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Аннотация—В данной статье представлено 

теоретическое исследование адаптации метода, 
основанного на критерии функциональной полноты, для 
применения его при проведении оценки информационных 
рисков. Рассмотрены теоретические положения метода 
определения функциональной полноты, предпосылки 
применения этого метода для оценки рисков, а также 
пример реализации данного механизма. Детализирован 
каждый из этапов алгоритма действий по ранжированию 
информационных рисков посредством построения матриц 
и анализа их содержания. Также описан процесс 
формирования входных данных и способы их получения 
экспертной группой. Описанный способ является одним из 
вариантов концепции оценки информационных рисков. 
Исследование проводится в рамках проекта «Методика 
оценки информационных рисков при проведении аудита 
безопасности объектов критической инфраструктуры», 
реализуемого за счет гранта МТУСИ. 
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I. ВВЕДЕНИЕ 
  Вопрос оценки информационных рисков является 
ключевым в цикле управления рисками. Многообразие и 
растущее количество рисков информационной 
безопасности обусловливает необходимость гибкого 
инструментария вычисления информационных рисков и 
их сравнения для построения эффективной системы 
защиты от них с учетом их характеристик. Риск 
рассматривается в основном с точки зрения вероятности 
возникновения его на практике. Однако 
информационный риск имеет ряд характеристик, 
которые влияют на его опасность для информационной 
системы.  
Предлагаемый адаптируемый метод является одним из 
этапов комбинированной методики оценки 
информационных рисков при проведении аудита 
безопасности объектов критической инфраструктуры, 
поскольку для получения входных данных для анализа 
необходимо осуществить ряд последовательных 
итераций с целью формализации сведений об угрозах 
информационной безопасности, как структурной 
единицы информационного риска, которая определяет 
его направленность и опасность для критически важных 
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объектов. 
В ходе данного теоретического исследования 

предстоит доказать возможность адаптации критерия 
функциональной полноты для оценки информационных 
рисков с приведением основных доводов и 
рассмотрением практического примера. Для достижения 
этой цели необходимо проанализировать теоретические 
положения о функциональной полноте, сформулировать 
определение функциональной полноты 
информационного риска, определить соответствие 
переменных теории функциональной полноты и 
параметров информационных рисков.  

  
II. КРИТЕРИЙ ФУНКЦИОНАЛЬНОЙ ПОЛНОТЫ И 

ЕГО КЛЮЧЕВЫЕ ОСОБЕННОСТИ 
A. Алгоритм действий по вычислению 

функциональной полноты системы 
Функционально полная система представляет собой 

систему булевых функций, суперпозицией которых 
может быть представлена любая булева функция, т.е. 
функционально полная система S булевых функций 
образует базис в логическом пространстве. В общем, 
общий алгоритм применения критерия функциональной 
полноты для выбора оптимальной сложной 
программной системы теоретически математическим 
языком можно описать следующим образом: 

На первом этапе заполняется справочник систем и 
справочник функциональных операций. Далее 
формируется исходная таблица. Пусть Z = {Zi} (i = 1, 2, 
…, n) – множество тестовых систем; R = {ri} (j = 1, 2, …, 
m) – множество функциональных операций, которые 
может выполнять система. Исходная таблица – X, 
элементы которой определяются следующим образом: 

x
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Выделим системы Zi и Zk и введем следующие 

обозначения: 

{ }kiik ZZP ∩=)11(
 – мощность пересечения 

множеств (число операций, выполняемых одновременно 
Zi и Zk); 

{ }kiik ZZP /)10( =
 – мощность разности 

множеств (число операций, выполняемых в Zi и 
невыполняемых в Zk); 

{ }ikik ZZP /)01( =
 – мощность разности 

множеств (число операций, выполняемых в Zk и 
невыполняемых в Zi). 
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Построим следующие матрицы: 

)/( )10()11()01(
ikikikik PPPS +=

 – мера 
рассогласования систем; 

 

)/( )10()11()11(
ikikikik PPPH +=

 – степень 
поглощения системой Zk системы Zi; 

 

)/( 01)10()11()11(
ikikikikik PPPPG ++=

 – мера 
подобия Жаккарда. 

 
Преобразуем матрицы P, S, H, G в логические 

матрицы отношения поглощения (включения), элементы 
которых определяются следующим образом: 
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, 
где εp, εs, εh, εg – пороговые (граничные) значения для 

матриц P, S, H и G соответственно. 

Для разных граничных значений по матрице 
0G  

строятся графы взаимосвязи между системами. Анализ 
графов позволяет определить группы систем, связанных 
между собой по выполняемым функциям. По 

рассчитанной матрице P P0 0 2+ ( ) определяется 
ранжирование тестовых систем по критерию 
функциональной полноты. 

Следующим шагом в данном исследовании является 
включение в расчеты перечня обязательных функций в 
качестве абстрактной (условной) системы. Выполняются 
все необходимые расчеты. По ним видно, какие из 
систем наиболее полно соответствуют требованию по 
наличию обязательных функций (другие системы как не 
реализующие нужные пользователю функции могут 
быть исключены из дальнейшего рассмотрения).  

На третьем этапе необходимо сформировать новую 
исходную матрицу и рассчитать по ней все матрицы. 

Далее по P01
строится таблица, в которой 

перечисляются функции, не предусмотренные в 
обязательном перечне, но реализуемые какой-либо из 

систем. По P10
 строится аналогичная таблица, в 

которой  перечисляются функции, предусмотренные 
обязательным набором и нереализуемые системами.  

По матрице 
0G строятся графы, показывающие 

степень взаимосвязи между системами по выполняемым 

функциям. По матрице P P0 0 2+ ( ) определяется 

ранжирование выделенных систем. 
Из построенных таблиц пользователь может выбрать 

одну или несколько заинтересовавших его функций и 
дополнить ими строку с обязательными функциями, 
после чего процедура повторяется.  

Таким образом, данный алгоритм позволяет 
осуществить следующее: 

• составить полный перечень функций, реализуемых 
рассмотренными системами; 

• систематизировать сведения о составе и 
функциональной полноте существующих систем; 

• количественно оценить степень соответствия той 
или иной системы требованиям пользователя к 
функциональной полноте; 

• проранжировать системы по критерию 
функциональной полноты; 

• на стадии предварительного анализа исключить из 
дальнейшего рассмотрения системы, в которых не 
реализуются нужные пользователю функции; 

• сформировать группу систем, имеющих 
одинаковую функциональную полноту, сопоставить их 
цены и другие характеристики; 

• расширить для потребителя-пользователя 
возможности оптимального выбора на рынке систем, 
предоставив перечень выполняемых каждой системой 
функций, а разработчику системы показать место его 
продукта среди существующих систем. 

 
B. Сферы применения критерия функциональной 
полноты 
Наиболее распространенной сферой применения 

критерия функциональной полноты сравнительный 
анализ нескольких систем с различным набором 
характеристик и функций. Чаще всего такими системами 
выступают программные системы в виде совокупности 
элементов и функций, выполняемых системой. Такой 
характер применения данного метода объясняется тем, 
что на рынке программных систем производителями 
представлен довольно широкий спектр программ, и 
пользователям таких систем зачастую бывает трудно 
определиться с выбором в соответствии с задачами, 
которые ставит перед системой заказчик.  

Анализом применения критерия функциональной 
полноты занимались такие исследователи как Г.Н. 
Хубаев, С.М. Щербаков и др. [1-7]. Данные 
исследования позволяют определить не только 
структуру и алгоритм вычисления функциональной 
полноты программных систем, но и основные 
особенности их применения, анализ которых позволяет 
предположить возможность применения данного 
способа для предметной области, в которой ранее метод 
не использовался. 

Задача выбора оптимальной системы сообразно 
поставленной задаче характерна для различных сфер 
жизнедеятельности: медицинские, информационные, 
технические, биологические, экономические системы. В 
основе метода сравнения сложных систем по критерию 
функциональной полноты лежат математические знания 
из теории множеств, комбинаторики, матричного 
анализа, теории графов и математической логики. 
Алгоритм представляет собой расширение известного 
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метода оптимального выбора программных средств по 
критерию функциональной полноты. 

 
III. ПРЕДПОСЫЛКИ АДАПТАЦИИ КРИТЕРИЯ 

ФУНКЦИОНАЛЬНОЙ ПОЛНОТЫ К ОЦЕНКЕ РИСКОВ  
Функционально полной системой называется система, 

обладающая необходимым для выполнения задачи 
набором функций, параметров и характеристик, которые 
на языке математических операций являются функциями 
переменных, которые путем подстановки одной в 
другую представляют результирующую функцию 
(суперпозицию функций) в виде функционально полной 
программной системы. 

Если в виде суперпозиции функций можно 
представить программную систему, где 
математическими функциями являются параметры и 
функции системы, то можно предположить, что 
аналогичным образом возможно представить и 
информационный риск. Информационный риск обладает 
набором параметров и характеристик, которые 
достаточно полноценно его описывают и позволяют 
достаточно объективно оценить, сравнив совокупность 
этих параметров для каждого риска. Информационные 
риски, как возможность воплощения угроз 
безопасности, на практике, напрямую зависят от 
характеристик угроз безопасности информации.  

Для полноты и качества исследования вопроса оценки 
информационных рисков при помощи механизмов 
критерия функциональной полноты целесообразно будет 
ввести такое понятие как «функциональная полнота 
риска», которое позволит рассматривать риск с позиции 
информационной системы, а параметры рисков с 
позиции функций программной системы.  

Функционально (параметрически) полным называют 
информационный риск как совокупность булевых 
функций, суперпозицией которых может быть 
представлена любая булева функция, образуя базис в 
логическом пространстве. В случае сопоставления 
параметра риска булевой функции возможно 
транспонировать физическое понимание полноты 
информационного риска в математическое 
представление в виде соответствия либо несоответствия 
заданному критерию.  

Исходная матрица состоит только из 0 и 1, которые 
располагаются на пересечении строк с наименованием 
систем и столбцов с наименованием функции системы. 
Для оценки информационных рисков строки будут 
описывать не программные системы, а информационные 
риски, а столбцы – не функции, реализуемые 
программами, а параметры рисков.  

Каждый из параметров информационных рисков при 
анализе можно представить в виде булевой функции по 
аналогии с процессом определения функциональной 
полноты системы. Соответствие заданному значению 
параметра риска, характеризующему значительный 
уровень опасности, можно обозначить единицей по 
аналогии с обозначением наличия определенной 
функции у программной системы, а не соответствие 
будет обозначаться в таком случае 0. Суперпозицией 
этих функций будет функция информационных рисков, в 
которой наиболее функционально (параметрически) 
полный риск будет считаться самым опасным для 

рассматриваемой информационной системы. Наличие 
механизма формализации и перевода в математический 
язык исходных данных является еще одной 
предпосылкой для использования критерия 
функциональной полноты в качестве метода оценки 
информационных рисков. 

Формализация и масштабируемый гибкий 
математический аппарат сводит в минимуму участие 
специалистов по информационной безопасности на этом 
этапе анализа информационных рисков при проведении 
аудита безопасности, тем самым снижая степень 
субъективности получаемого результата. 

Процесс оценки информационных рисков с точки 
зрения критичности и опасности их параметров 
довольно сложен, поскольку количество самих рисков (в 
зависимости от степени их детализации) и параметров 
рисков может быть большим аналогично большому 
количеству функциональных особенностей и 
характеристик сложных программных систем, 
анализируемых при помощи критерия функциональной 
полноты. Формализованный математический аппарат 
данного метода позволяет сравнивать большое 
количество программных систем с большим набором 
функций. Исходя из этого, можно утверждать, что 
автоматизация и упрощение оценки информационных 
рисков является одной из характеристик предлагаемого 
адаптируемого метода.  

  
IV. ОСОБЕННОСТИ ПРИМЕНЕНИЯ КРИТЕРИЯ 
ФУНКЦИОНАЛЬНОЙ ПОЛНОТЫ ДЛЯ ОЦЕНКИ 

ИНФОРМАЦИОННЫХ РИСКОВ 
Для описания механизма действия критерия 

функциональной полноты при оценке информационных 
рисков введем следующие обозначения для задания 
исходной матрицы X: Zi – информационный риск, Rj – 
параметр информационного риска, Xij – значение 
параметра для конкретного риска. При этом значение 0 
будет характеризовать низкий уровень значения 
конкретного параметра для конкретного риска, а 1 – 
уровень «средний» и выше, т.е. представляющий 
существенную опасность для системы. Более подробно 
процесс получения и формализации входных данных для 
данного примера исследован в отдельном материале, т.к. 
представляет собой последовательный процесс из 
нескольких взаимосвязанных итераций по анализу 
предметной области и переходу от примерных значений 
к формализованным численным параметрам. 

Заполним матрицу исходными данными и получим 
таблицу следующего вида. 

Таблица 1 – Исходная матрица X 
 R1 R2 R3 R4 R5 R6 
Z1 0 1 0 1 1 0 
Z2 0 1 1 1 0 1 
Z3 0 1 1 1 1 1 
Z4 1 1 1 1 1 0 
Z5 1 1 0 0 0 1 
Z6 1 0 1 0 1 1 

 
Выделим риски Zi и Zk и введем следующие 

обозначения: 
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{ }kiik ZZP ∩=)11(
 – мощность пересечения 

множеств (число существенных параметров рисков, 
принадлежащих одновременно Zi и Zk); 

{ }kiik ZZP /)10( =
 – мощность разности 

множеств (число операций, выполняемых в Zi и 
невыполняемых в Zk); 

{ }ikik ZZP /)01( =
 – мощность разности 

множеств (число существенных параметров, 
принадлежащих риску  Zk и не принадлежащих Zi). 

Построим матрицу поглощения рисков. 

)/( )10()11()11(
ikikikik PPPH +=

 – степень 
поглощения риском Zk риска Zi (Таблица 2); 

Таблица 2 – Матрица поглощения H 
 1 2 3 4 5 6 
1 1 0.666 1 1 0,333 0,333 
2 0,5 1 1 0,75 0,5 0,5 
3 0,6 0,8 1 0,8 0,4 0,6 
4 0,6 0,6 0,8 1 0,4 0,6 
5 0,333 0,666 0,666 0,666 1 0,666 
6 0,25 0,5 0,75 0,5 0,5 1 
 
Данная матрица описывает степень поглощения 

каждым информационным риском других рисков, т.е. 
степень превосходства одного риска над другим по 
совокупности значений параметров. 

Далее построим матрицу подобия Жаккарда для 
информационных рисков, которая показывает степень 
сходства каждого из рисков с другими рисками, исходя 
из значений совокупности параметров рисков. 

)/( 01)10()11()11(
ikikikikik PPPPG ++=

 – мера 
подобия Жаккарда (Таблица 3). 

Таблица 3 – Матрица подобия Жаккарда G 
 1 2 3 4 5 6 
1 1 0,4 0,6 0,6 0,2 0,166 
2 0,4 1 0,8 0,5 0,4 0,333 
3 0,6 0,8 1 0,666 0,333 0,5 
4 0,6 0,5 0,666 1 0,333 0,5 
5 0,2 0,4 0,333 0,333 1 0,4 
6 0,166 0,333 0,5 0,5 0,4 1 
 
Преобразуем матрицы P, S, H, G в логические матрицы 

отношения поглощения (включения), элементы которых 
определяются следующим образом: 
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, 
где εp, εs, εh, εg – пороговые (граничные) значения для 

матриц P, S, H и G соответственно. 
Матрицы P0, H0, G0 представлены в таблицах 4-6.  

Таблица 4 Матрица P0 
 1 2 3 4 5 6 
1 0 1 1 1 1 1 
2 1 0 1 1 1 1 
3 1 1 0 1 1 1 
4 1 1 1 0 1 1 
5 1 1 1 1 0 1 
6 1 1 1 1 1 0 

 
 

Таблица 5 Матрица H0 
 1 2 3 4 5 6 
1 0 0 1 1 0 0 
2 0 0 1 1 0 0 
3 0 1 0 1 0 0 
4 0 0 1 0 0 0 
5 0 0 0 0 0 0 
6 0 0 1 1 0 0 

 
Таблица 6 Матрица G0 

 1 2 3 4 5 6 
1 0 0 0 0 0 0 
2 0 0 1 0 0 0 
3 0 1 0 0 0 0 
4 0 0 0 0 0 0 
5 0 0 0 0 0 0 
6 0 0 0 0 0 0 
 

Для разных граничных значений по матрице 
0G  

строятся графы взаимосвязи между рисками. Анализ 
графов позволяет определить группы рисков, связанных 
между собой по значениям их характеристик. По 

рассчитанной матрице P P0 0 2+ ( ) определяется 
ранжирование информационных рисков по критерию 
функциональной полноты. 

Так, например, на основе данных матриц можно 
сделать выводы о степени поглощения рисками друг 
друга, т.е. о функциональном превосходстве и 
относительной полноте. Так, степень поглощения риска 
Z1 риском Z2  составляет 0, 666, а риски Z3 и Z4 
полностью поглощают риск  Z1, т.к. степень поглощения 
равна 1.  
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Риски Z2 Z3 имеют самую высокую степень подобия 
между собой равную 0,8. Также риски Z1 и Z3 имеют 
значительную степень подобия, также как и риски  Z1 и 
Z4 равную 0,6, т.е. более 50%. Рассмотрим граф подобия 
для построенной матрицы.  

 
Рисунок 1 – Граф подобия информационных рисков 

при пороговом значении 0,6 
 

Как видно из рисунка, на графе присутствуют риски 
Z1,  Z2, Z3 и Z4. Т.е. риски, которые были обозначены 
ранее как риски, имеющие наибольшую степень подобия 
между собой. Т.е. на графе обозначаются риски, 
значение степени подобия которых превышает заданное 
значение. Вершины графа представляют собой сами 
информационные риски, а соединяются вершины 
прямыми с теми вершинами (рисками), которые имеют 
степень подобия с этим риском выше заданного 
порогового значения (как правило это значение более 
половины). Аналогичным образом строится и 
анализируется граф поглощения информационных 
рисков и выявляется наиболее опасный, а также 
следующие по уровню опасности информационные 
риски. 

Построенные графы позволяют сделать вывод о 
комплексном характере применения данного способа, 
позволяющего оценивать опасность риска по 
совокупности показателей, а не по степени вероятности 
возникновения на практике, как это делается при 
реализации традиционных методов оценивания рисков. 

Т.е., например, говоря о традиционных способах 
оценки рисков, например о методе нечетких 
лингвистических переменных [8], оценивается 
вероятность возникновения риска, и если вероятность 
высокая, то и риск соответствующий. Однако, возможна 
ситуация, при которой, несмотря на высокую 
вероятность возникновения риска, ценность активов, 
которые подвергаются опасности при реализации риска 
очень мала, а стоимость защиты системы от данного 
риска слишком высока, что при комплексном подходе 
дает возможность понять, что степень опасности и 
важности для системы защиты информации данного 
риска будет не столь высокой, как это было бы при 
традиционных методах оценки рисков. В данном случае, 
комплексный подход имеет преимущественное значение 
как при построении системы защиты информационной 

безопасности организации, так и при осуществлении 
оценки рисков [9].  Соответственно при потенциально 
малых потерях от воплощения риска и при 
существенных затратах на построение защитных 
барьеров от угроз данного риска считать этот риск 
опасным нецелесообразно, несмотря на вероятность его 
возникновения. 
.  

V. ЗАКЛЮЧЕНИЕ 
Таким образом, в ходе теоретического анализа 

вопроса адаптации и применимости для оценки 
информационных рисков критерия функциональной 
полноты, на практическом примере была 
продемонстрирована возможность этого не только в 
теории, но и на практике. Применимость механизмов 
критерия функциональной полноты для оценки 
информационных рисков позволяет оценивать 
информационные риски не с позиции вероятности их 
реализации на практике, а с позиции степени опасности 
для рассматриваемой информационной системы  по 
значениям совокупности показателей (параметров) 
информационных рисков. Для формулирования данного 
вывода был проанализирован ряд научных публикаций, 
посвященных методам оценки рисков [10-12]. 

Реализация практического примера позволяет сделать 
следующие выводы о результатах применения 
адаптированного критерия функциональной полноты 
для оценки информационных рисков: 

• данный алгоритм позволяет систематизировать 
сведения о характеристиках и функциональной полноте 
информационных рисков; 

• метод дает возможность проранжировать 
информационные риски по критерию функциональной 
полноты; 

• небольшое количество параметров риска, 
являющихся общими для всех рисков, весьма 
немногочисленно, что является недостатком при 
проведении оценки рисков ввиду отсутствия в системе 
сравнения ключевых параметров риска, которые 
являются индивидуальными для каждого риска, что 
способствует формированию информационно-
методологической базы для дальнейшего исследования 
вопроса адаптации метода функциональной полноты для 
оценки рисков; 

• выполнение последовательности математических и 
логических преобразований по данному методу 
позволяет сформировать группу информационных 
рисков, имеющих одинаковую функциональную 
полноту. 

Наиболее важным и существенным преимуществом 
предложенного метода оценки информационных рисков 
является возможность анализа и сравнения 
информационных рисков не только с позиции 
вероятностных характеристик возможности воплощения 
риска на практике, а по совокупности параметров риска, 
определяющих его опасность для защищаемой 
информационной системы, что позволяет оценить 
ситуацию с потенциально возможными рисками не с 
одной позиции, а применив комплексный подход.  
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  Abstract - This article presents a theoretical study of adapting 
a method based on the criterion of functional completeness for 
its application in assessing information risks. The theoretical 
principles of the method for determining functional 
completeness, the prerequisites for using this method for risk 
assessment, as well as an example of the implementation of this 
mechanism are considered. Each stage of the algorithm of 
actions for ranking information risks is detailed by constructing 
matrices and analyzing their content. The process of generating 
input data and methods for obtaining it by the expert group is 
also described. The described method is one of the variants of 
the concept of assessing information risks. The research is 
carried out within the framework of the project “Methodology 
for assessing information risks when conducting a security 
audit of critical infrastructure facilities,” implemented through 
a grant from MTUCI. 
 

Key words — information risk, risk assessment, risk 
assessment method, criterion of functional completeness, 
functional completeness of risk, risk ranking, fuzzy logic, 
information security threats, security threat parameters, input 
data.  
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