
International Journal of Open Information Technologies ISSN: 2307-8162 vol. 10, no. 1, 2022

MGM2: режим аутентифицированного
шифрования, устойчивый к повтору вектора

инициализации
Л. Р. Ахметзянова, Е. К. Алексеев, A. A. Бабуева, A. A. Божко, С. В. Смышляев

Аннотация—В работе разработан новый режим аутенти-
фицированного шифрования MGM2, для которого удается
доказать стойкость в усиленных моделях противника, учи-
тывающих возможность повторного использования вектора
инициализации для обработки различных сообщений. Рас-
смотрение таких усиленных моделей является актуальным
при использовании схем шифрования в приложениях, в
которых отсутствуют технические возможности для обеспе-
чения уникальности вектора инициализации. Более того,
стойкость при повторе вектора инициализации также обес-
печивает дополнительную защиту от ошибок в реализации,
как случайных, так и вызванных противником.
Режим MGM2 является модификацией стандартизиро-

ванного в Российской Федерации режима аутентифициро-
ванного шифрования MGM (Multilinear Galois Mode). В
новом режиме используется то же криптографическое ядро
- мультилинейная функция, но изменяется процедура выра-
ботки секретных коэффициентов и маскирующих значений
с целью уменьшения вероятности коллизий между входами
в блочный шифр. Для режима MGM2 были доказаны
оценки в формально определенных моделях MRAE-integrity
и CPA-res. Полученные оценки стойкости демонстриру-
ют, что разработанный режим даже в усиленных моде-
лях обеспечивает больший уровень конфиденциальности и
целостности, чем оригинальный режим MGM в базовых
моделях, которые не учитывают возможность повторного
использования вектора инициализации.
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I. Вฬฯฮฯืาฯ
Схемы аутентифицированного шифрования с ассо-

циированными данными (Authenticated Encryption with
Associated Data, AEAD), предназначенные для обеспече-
ния целостности и конфиденциальности данных, исполь-
зуются во многих значимых криптографических протоко-
лах, таких как IPsec и TLS. Поэтому исследование стой-
кости данных схем является крайне важной задачей. Ана-
лиз стойкости AEAD-схем обычно проводится в базовых
моделях противника, введенных в работе [1]: IND-CPA
для конфиденциальности и INT-CTXT для целостности.
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Одним из примеров таких схем является режим работы
блочного шифра MGM, который был принят в качестве
национального стандарта в Российской Федерации [2].
Процедура зашифрования в режиме MGM аналогична
процедуре зашифрования в режиме CTR2 [3]. Основ-
ным элементом процедуры формирования имитовстав-
ки в режиме MGM является мультилинейная функция,
секретные коэффициенты которой вырабатываются спо-
собом, аналогичным процедуре выработки секретных
масок для шифрования данных. Целостность и конфи-
денциальность режима MGM были проанализированы в
работе [4] путем построения сведения в базовых моделях
противника.
Хотя анализ AEAD-схем в базовых моделях явля-

ется необходимым и достаточным для использования
во многих приложениях, в последнее время все ча-
ще возникает необходимость в рассмотрении усилен-
ных свойств безопасности, например, стойкости при воз-
можности получения открытых текстов, соответствую-
щих некорректным шифртекстам (release of unverified
plaintext, RUP [5]), стойкости при обработке сообщений,
зависящих от ключа (key dependent message, KDM [6]),
и т.д. В настоящей работе рассматривается такое уси-
ленное свойство как стойкость при условии, что одно и
то же значение вектора инициализации может использо-
ваться для обработки более одного сообщения (misuse-
resistance [7]). Вектор инициализации подается на вход
алгоритмам шифрования и расшифрования AEAD-схем,
обычно предполагается его однократное использование
в рамках одного фиксированного ключа. Обеспечение
уникальности вектора инициализации возможно с помо-
щью внутреннего состояния или генерации случайных
значений, однако не во всех приложениях есть такие
возможности, примером могут служить схемы полнодис-
кового шифрования [8]. Более того, стойкость при повто-
ре вектора инициализации также обеспечивает дополни-
тельную защиту от ошибок в реализации, как случайных,
так и вызванных противником.
Модели противника для AEAD-схем, устойчивых к

повтору вектора инициализации, впервые были предло-
жены Рогавеем и Шримптоном в работе [7] и далее
развиты в работе [9]. Сильная модель противника, на-
зываемая MRAE («Misuse-Resistant AE»), была предло-
жена в [7]. Данная модель противника является расши-
рением базовых моделей IND-CPA и INT-CTXT путем
предоставления противнику возможности повторять зна-
чения вектора инициализации в запросах не только к
оракулу расшифрования, но и к оракулу зашифрования.
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Модель MRAE аналогична модели противника DAE [7]
(«Deterministic AE»), которая формализует свойство кон-
фиденциальности следующим образом: шифртекст для
каждого нового запроса (не только нового вектора иници-
ализации) должен быть неотличим от случайной строки
той же длины. Известно, что конфиденциальность, опре-
деленная моделью нарушителя MRAE, является доста-
точно трудно обеспечиваемым свойством. Так, например,
любые поточные режимы, к которым относится и режим
MGM, не обладают им, а все известные авторам схемы,
стойкие в модели MRAE, теряют некоторые эксплуатаци-
онные свойства: либо требуют большого количества вы-
зовов блочного шифра [10], либо теряют свойство online-
обработки данных [11, 12]. Поэтому в работе [9] вводится
более слабое определение безопасности для конфиденци-
альности, называемое CPA-res («Chosen Plaintext Attack-
resilience»). Оно также является расширением базовой
модели противника IND-CPA, но подразумевает более
слабое в сравнении с MRAE свойство безопасности:
конфиденциальность должна быть обеспечена только для
корректно обработанных сообщений с использованием
уникального значения вектора инициализации.
С точки зрения целостности, определяемой моделью

MRAE, режим MGM был проанализирован в работе [13]:
была предложена атака, требующая объема обработан-
ных данных не меньше 2n/2 блоков, где n – бито-
вый размер блока используемого блочного шифра. Дан-
ный результат позволяет выдвинуть гипотезу, что режим
MGM обладает достаточным уровнем стойкости в моде-
ли MRAE-int (целостность). Однако получение нижних
оценок стойкости для MGM, необходимое для подтвер-
ждения данной гипотезы, все еще остается открытой
задачей.
С целью получения оценок стойкости в усиленных

моделях в настоящей работе предлагается модификация
режима MGM — режим MGM2. Основное различие
между двумя режимами заключается в способе создания
секретных маскирующих блоков и секретных коэффи-
циентов мультилинейной функции - для режима MGM2
этот процесс выполняется аналогично режиму CTR [3],
без предварительного шифрования вектора инициализа-
ции. Отметим, что основное криптографическое ядро
конструкции, а именно, мультилинейная функция, не из-
менилось. Были получены оценки стойкости для режима
MGM2 в моделях MRAE (целостность) и CPA-res, кото-
рые оказались даже лучше, чем оценки для исходного
режима MGM в базовых моделях INT-CTXT и IND-CPA,
при этом соответствующие доказательства получились
существенно проще. Помимо указанных преимуществ,
конструкция режима MGM2 также позволяет прозрачно
встроить внутреннее преобразование ключа (так же, как
это сделано для CTR-ACPKM [14]) для увеличения срока
жизни ключа (подробнее см. [15]).

II. Оหุัืสแฯืา้

Обозначим через {0, 1}u множество всех u-битовых
строк, и через {0, 1}∗ — множество всех битовых строк
конечной длины, в том числе пустую строку. Битовую
строку, состоящую из u нулей, будем обозначать через
0u. Длину битовой строки U будем обозначать через
|U |. Через |U |u = ⌈|U |/u⌉ обозначим длину битовой

строки U в u-битовых блоках. Через {0, 1}⩽u обозначим
множество всех строк, длина которых меньше или равна
u.
Для битовой строки U и целого числа 0 < l ⩽ |U |

через msbl(U) (lsbl(U)) будем обозначать строку, со-
стоящую из l крайних левых (правых) бит строки U .
Для целых чисел l > 0 и 2l > i ⩾ 0 через strl(i)
будем обозначать l-битовое представление числа i, в
котором наименее значащий бит находится справа. Для
целого числа l ⩾ 0 и битовой строки U ∈ {0, 1}l
через int(U) будем обозначать целое число i < 2l, такое
что strl(i) = U . Для битовых строк a ∈ {0, 1}n и
b ∈ {0, 1}n через a⊗ b будем обозначать строку, которая
является результатом их перемножения в поле GF (2n)
(здесь строки кодируют полиномы стандартным обра-
зом). Также введем функцию Set1r : {0, 1}n → {0, 1}n,

Set1r(x) = x or (
r︷ ︸︸ ︷

0 . . . 0 1

n−r−1︷ ︸︸ ︷
0 . . . 0), 0 ⩽ r < n.

Для произвольного множества S через Perm(S) обо-
значим множество всех биективных отображений мно-
жества S в себя (перестановок на S), а через Func(S)
— множество всех отображений множества S в себя.
Под блочным шифром E (или просто шифром) с дли-
ной блока n и длиной ключа k будем понимать произ-
вольное семейство перестановок на множестве {0, 1}n,
параметризованное параметром K ∈ {0, 1}k, т.е. E
=

{
EK ∈ Perm({0, 1}n) | K ∈ {0, 1}k

}
. Параметр K в

этом семействе E называется ключом шифра. Факт того,
что значение s выбрано из некоторого множества S в
соответствии с равномерным распределением U , будем
обозначать через s U←− S.

III. Мุฮฯีา ฺูุาฬืาิส
В данном разделе вводятся формальные определения

моделей, в которых противник может повторять значения
вектора инициализации в своих запросах.
Для формализации моделей противника используется

алгоритмический подход, в рамках которого определяет-
ся порядок взаимодействия между экспериментатором и
противником. Экспериментатор и противник моделиру-
ются с помощью согласованных интерактивных вероят-
ностных алгоритмов. Экспериментатор моделирует для
противника функционирование исследуемой криптоси-
стемы и предоставляет ему доступ к одному или более
оракулам (для деталей см. [16]).
Экспериментаторы и противники описываются с помо-

щью псевдокодов, которые используют следующие обо-
значения. Через x← val будем обозначать присваивание
значения val переменной x. Аналогично, через x ←− y
будем обозначать присваивание значения переменной y
переменной x. Для вероятностного алгоритма A через
A

$−→ x (x $←− A) будем обозначать присваивание резуль-
тата его работы переменной x. В случае, когда требуется
подчеркнуть детерминированность алгоритма A, будем
использовать обозначение A −→ x (x←− A).

Определение III.1. AEAD-схемой для множества клю-
чей K, множества векторов инициализации N, мно-
жества открытых текстов P, множества ассоциирован-
ных данных A, множества шифртекстов C и множе-
ства имитовставок T является набор алгоритмов Π =
{Π.Gen, Π.Enc, Π.Dec}, где
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– Π.Gen() $−→ K : Вероятностный алгоритм генерации
ключа. Результатом работы данного алгоритма явля-
ется ключ K ∈ K.

– Π.Enc(K,N,A, P ) −→ (C, T ) : Детерминированный
алгоритм аутентифицированного шифрования, при-
нимающий на вход ключ K ∈ K, вектор инициали-
зации N ∈ N, ассоциированные данные A ∈ A и
открытый текст P ∈ P. Результатом работы данного
алгоритма являются шифртекст C ∈ C и имитов-
ставка T ∈ T.

– Π.Dec(K,N,A,C, T ) −→ P : Детерминированный
алгоритм расшифрования с проверкой целостности,
принимающий на вход ключ K ∈ K, вектор иници-
ализации N ∈ N, ассоциированные данные A ∈ A,
шифртекст C ∈ C и имитовставку T ∈ T. Результа-
том работы данного алгоритма является открытый
текст P ∈ P или символ ошибки ⊥.

Введем модель противника MRAE-int («Misuse-
Resistant Authenticated Encryption - integrity»), которая
является частью модели MRAE, определенной в [7].

Определение III.2 (MRAE-int). Преимущество против-
ника A в модели MRAE-int для AEAD-схемы Π опреде-
ляется следующим образом:

AdvMRAE-int
Π (A) = Pr

[
ExpMRAE-int

Π (A)→ 1
]
,

где эксперимент ExpMRAE-int
Π описан ниже:

ExpMRAE-int
Π (A)

K
$←− Π.Gen( )

sent← ∅
win← false
AEncrypt,Decrypt( )

return win

Oracle Encrypt(N,A, P )

(C, T )← Π.Enc(K,N,A, P )

sent← sent ∪ {(N,A,C, T )}
return (C, T )

Oracle Decrypt(N,A,C, T )

P ← Π.Dec(K,N,A,C, T )

if (P ̸= ⊥) ∧ ((N,A,C, T ) /∈ sent) :

win← true
return P

Введем модель противника CPA-res («Chosen Plaintext
Attack - resilience»), определенную в работе [9].

Определение III.3 (CPA-res). Преимущество противника
A в модели CPA-res для AEAD-схемы Π определяется
следующим образом:

AdvCPA-resΠ (A) = Pr
[
ExpCPA-res-1Π (A)→ 1

]
−

− Pr
[
ExpCPA-res-0Π (A)→ 1

]
,

где эксперименты ExpCPA-res-b, b ∈ {0, 1}, описаны ниже:

ExpCPA-res-bΠ (A)

K
$←− Π.Gen( )

L1,L2 ← ∅

b
$←− AO1,O2( )

return b

Oracle O2(N,A, P )

if N ∈ L1 :

return ⊥
(C, T )← Π.Enc(K,N,A, P )

if N /∈ L2 :

L2 ← L2 ∪ {N}
return (C, T )

Oracle O1(N,A, P )

if N ∈ L1 ∪ L2 :

return ⊥
if b = 1:

(C, T )← Π.Enc(K,N,A, P )

else :

C ∥ T U←− {0, 1}|P |+s

L1 ← L1 ∪ {N}
return (C, T )

В работе [9] также вводится модель противника
CCA-res («Chosen Сiphertext Attack - resilience»). Дан-
ная модель отличается от модели CPA-res тем, что она
предоставляет дополнительный доступ к оракулу рас-
шифрования, что является более релевантным с точки
зрения практики. С помощью техники доказательства,
описанной в [17], легко показать, что из стойкости в
моделях MRAE-int и CPA-res следует стойкость в моде-
ли CCA-res. Поэтому мы рассматриваем только модель
CPA-res.

IV. Рฯะาึ MGM2
В данном разделе определяется AEAD-режим MGM2,

который является модификацией режима MGM. Через
MGM2E,r,s будем обозначать режим MGM2, который
в качестве параметров использует блочный шифр E (с
длиной блока n и длиной ключа k), длину вектора ини-
циализации r,

n

2
⩽ r ⩽ 3n

4
, и длину имитовставки

s, 1 ⩽ s ⩽ n.
Режим MGM2[E, r, s] определен для следующих мно-

жеств: K = {0, 1}k, N = {0, 1}r, A = P = C =
{0, 1}⩽n(2n−r−2−1), T = {0, 1}s. Дополнительно на дли-
ну открытого текста и ассоциированных данных накла-
дывается следующее ограничение: 0 < |A| + |P | ⩽
n(2n−r−2−1). Алгоритмы генерации ключа, шифрования
и расшифрования определены на Рис. 1.
Отличия от MGM. Главное отличие режима MGM2

от оригинального режима MGM состоит в модифика-
ции способа вычисления маскированных значений для
процедуры шифрования (Γi), коэффициентов мультили-
нейной функции (Hi) и формирования имитовставки
T . В режиме MGM2 входные значения блочного шиф-
ра, используемые для различных целей (а именно, для
формирования значений Γi,Hi, T ), не пересекаются за
счет фиксации определенных битов. Такая модификация
позволяет улучшить оценки стойкости, так как, в отличие
от режима MGM, коллизия между входами в блочный
шифр возможна только среди значений τ .

A. Целостность
Через MGM2Perm(n),r,s (MGM2Func(n),r,s) обозначим

режим MGM2, который использует случайную подста-
новку π (случайную функцию ρ) вместо преобразования
EK .

8
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MGM2.Gen()

K
U←− {0, 1}k

return K

MGM2.Enc(K,N,A, P )

h← |A|n, q ← |P |n
ℓ← h+ q + 1

u← n− r − 2

. . . . . . . . . Encryption . . . . . . . . .

for i = 1 . . . q do :
Yi ← N∥00∥stru(i− 1)

Γi ← EK(Yi)

Γ← msb|P |(Γ1 ∥ . . . ∥ Γq)

C ← P ⊕ Γ

. . . . . . . . . . Padding . . . . . . . . . .

a← n|A|n − |A|
c← n|C|n − |C|
L← strn/2(|A|) ∥ strn/2(|C|)
M ← A∥0a∥C∥0c∥L

. . . . . . . Tag generation . . . . . . .

for i = 1 . . . ℓ do :
Zi ← N∥01∥stru(i− 1)

Hi ← EK(Zi)

τ ← Set1r
(

l⊕
i=1

Mi ⊗Hi

)
T ← msbs(EK(τ))

return (C, T )

MGM2.Dec(K,N,A,C, T )

h← |A|n, q ← |C|n
ℓ← h+ q + 1

u← n− r − 2

. . . . . . . . . . Padding . . . . . . . . . .

a← n|A|n − |A|
c← n|C|n − |C|
L← strn/2(|A|) ∥ strn/2(|C|)
M ← A∥0a∥C∥0c∥L

. . . . . . .Tag verification . . . . . . .

for i = 1 . . . ℓ do :
Zi ← N∥01∥stru(i− 1)

Hi ← EK(Zi)

τ ← Set1r
(

l⊕
i=1

Mi ⊗Hi

)
T ′ ← msbs(EK(τ))

if T ′ ̸= T : return ⊥

. . . . . . . . . Decryption . . . . . . . . .

for i = 1 . . . q do :
Yi ← N∥00∥stru(i− 1)

Γi ← EK(Yi)

Γ← msb|C|(Γ1 ∥ . . . ∥ Γq)

P ← C ⊕ Γ

return P

Рис. 1. AEAD-режим MGM2

Теорема IV.1. Для любого MRAE-int противника A,
делающего не более qE запросов к оракулу Encrypt и не
более qD запросов к оракулу Decrypt, причем суммарное
количество блоков ассоциированных данных в запросах
равно σA, а суммарное количество блоков открытых
текстов и шифртекстов равно σP , справедливо

AdvMRAE-int
MGM2Perm(n),r,s

(A) ⩽
(
q(q − 1)

2n
+

qD
2s

)
·

·
(
1− σ − 1

2n

)−σ/2

, (1)

где q = qE + qD и σ = 2σP + σA + 2q.

В частном случае, когда значение σ не превышает 2n/2
и n ≥ 128, оценка (1) принимает следующий вид:

AdvMRAE-int
MGM2Perm(n),r,s

(A) ⩽ 1.7

(
q(q − 1)

2n
+

qD
2s

)
. (2)

Заметим, что для оригинального режима MGM, если
суммарная длина обработанных данных достигает 2n/2

блоков, то оценка из работы [4] вырождается. Оцен-
ка для режима MGM2 выродится, только если будет
обработано 2n/2 сообщений. Данный результат также
позволяет использовать MGM2 как функцию выработки
имитовставки путем фиксации N . Далее представлено
доказательство Теоремы IV.1.

MGM2-MAC.Gen()

ρ, ρ′
U←− Func(n)

K ← (ρ, ρ′)

return K

PreTag(ρ′, N,M)

l← |M |n
u← n− r − 2

for i = 1 . . . ℓ do :
Hi ← ρ′(N∥01∥stru(i− 1))

τ ← Set1r
(

l⊕
i=1

(Mi ⊗Hi)

)
return τ

MGM2-MAC.Tag(K,N,M)

τ ← PreTag(ρ′, N,M)

T ← msbs(ρ(τ))
return T

MGM2-MAC.Verify(K,N,M, T )

τ ← PreTag(ρ′, N,M)

T ′ ← msbs(ρ(τ))
if T ′ ̸= T : return false
return true

Рис. 2. Схема MGM2-MAC

Доказательство. Доказательство проводится в два эта-
па. На первом этапе вводится вспомогательный абстракт-
ный режим выработки имитовставки MGM2-MACr,s и
доказывается оценка его стойкости в модели UF-CMA
(см. Раздел IV-A1).
На втором этапе показывается, что из стойкости

MGM2-MACr,s в модели UF-CMA следует стойкость
режима MGM2Func(n),r,s в модели MRAE-int (см. Раз-
дел IV-A2).
Оценка стойкости режима MGM2Perm(n),r,s

напрямую получается из оценки стойкости режима
MGM2Func(n),r,s, используя результат Бернштейна [18],
Theorem 2.3. Согласно данной теореме для любого
алгоритма Df с оракулом f : {0, 1}n → {0, 1}n,
который делает не более q запросов, верно следующее
неравенство:

Pr [Dπ → 1] ⩽ Pr [Dρ → 1] ·
(
1− q − 1

2n

)−q/2

,

where π
U←− Perm(n) and ρ

U←− Func(n).
Положив в качестве алгоритма D алгоритм

ExpMRAE-int
MGM2·,r,s(A), в котором вместо вызовов блочного

шифра осуществляется запрос к оракулу, мы получим
искомую оценку.

1) Стойкость MGM2-MAC: Введем вспо-
могательную схему выработки имитовставки
с вектором инициализации MGM2-MACr,s,
основанную на схеме MGM2Func(n),r,s. Такая
схема определяется как набор алгоритмов
MAC = {MAC.Gen,MAC.Tag,MAC.Verify}, для схемы
MGM2-MACr,s данные алгоритмы определены на Рис. 2.
Данная схема определена для множества сообщений
{M = M1∥ . . . ∥Mℓ : Mi ∈ {0, 1}n, Mℓ ̸= 0n, 1 ⩽ ℓ ⩽
2n−r−2} (длина сообщения кратна n, последний блок
ненулевой).
Сначала введем модель PRF для схемы выработки

имитовставки с вектором инициализации и получим в
ней оценку для схемы MGM2-MAC.

Определение IV.1 (PRF). Для схемы MAC преимуще-
ство любого противника A в модели PRF определяется

9
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Expb(A), b ∈ {0, 1}

(ρ, ρ′)
$←− MGM2-MAC.Gen( )

bad← false
tau, sent← ∅

b′
$←− ATagb( )

return b′

Oracle Tagb(N,M)

if (N,M) ∈ sent :

return ⊥
τ ← PreTag(ρ′, N,M)

T ← msbs(ρ(τ))
if τ ∈ tau :

bad← true

if b = 0: T
U←− {0, 1}s

tau← tau ∪ {τ}
sent← sent ∪ {(N,M)}
return T

Рис. 3. Эксперименты Exp0 и Exp1

следующим образом:

AdvPRFMAC(A) = Pr
[
ExpPRF−1

MAC (A)→ 1
]
−

− Pr
[
ExpPRF−0

MAC (A)→ 1
]
,

где эксперименты ExpPRF−b
MAC (A), b ∈ {0, 1}, описаны

ниже.

ExpPRF−b
MAC (A)

if b = 1:

K
$←− MAC.Gen( )

sent← ∅

b′
$←− ATagb( )

return b′

Oracle Tag1(N,M)

if (N,M) ∈ sent :

return ⊥
T← MAC.Tag(K,N,M)

sent← sent ∪ {(N,M)}
return T

Oracle Tag0(N,M)

if (N,M) ∈ sent :

return ⊥

T
U←− {0, 1}s

sent← sent ∪ {(N,M)}
return T

Лемма IV.1. Для любого противника A в модели PRF,
делающего не более q запросов к оракулу Tag:

AdvPRFMGM2-MACr,s
(A) ⩽ q(q − 1)

2n
.

Доказательство. Определим эксперименты Exp0 и Exp1
(см. Рис. 3), которые отличаются от эксперимента
ExpPRF−1

MGM2-MACr,s
следующим образом. На этапе инициали-

зации дополнительно вводится множество tau, которое
инициализируется пустым множеством, а также флаг
bad, который изначально полагается равным значению
false. Во время выполнения эксперимента проверяется,
лежит ли очередное значение τ в множестве tau, и если
лежит, то флаг bad выставляется равным true, после
этого значение τ добавляется в множество. Также, в
эксперименте Exp0 значение имитовставки T выбирается
из множества {0, 1}s случайно равновероятно, в случае,
если τ ∈ tau (см. строку в рамке, Рис. 3).
Легко заметить, что эксперимент Exp1 в

точности совпадает с экспериментом ExpPRF−1
MGM2-MACr,s

.
Более того, для любого противника A значение
Pr

[
Exp0(A)⇒ 1

]
в точности равно значению

Pr
[
ExpPRF−0

MGM2-MACr,s
(A)⇒ 1

]
. Действительно, в

эксперименте Exp0 все значения T генерируются в
соответствии с равновероятным распределением, как и в
эксперименте ExpPRF−0

MGM2-MACr,s
по следующим причинам.

Для запросов, в которых соответствующее значение τ
является новым (т.е. не лежит в текущем множестве
tau), к данному новому входу применяется случайная
функция ρ и поэтому возвращает равновероятные
значения T . Для других запросов значение T явно
выбирается случайно равновероятно (см. выделенную в
рамки строку на Рис. 3). Поэтому

AdvPRFMGM2-MACr,s
(A) = Pr

[
Exp1(A)⇒ 1

]
−

− Pr
[
Exp0(A)⇒ 1

]
.

Заметим, что до выставления флага bad равным true
(обозначим это событие как bad = true) эксперименты
Exp0 и Exp1 функционируют идентичным образом. По-
этому (согласно Лемме 2, [16]) верно следующее нера-
венство:

Pr
[
Exp1(A)⇒ 1

]
− Pr

[
Exp0(A)⇒ 1

]
⩽ Pr [bad = true] .

Оценим величину Pr [bad = true]. Без ограничения
общности, будем считать, что противник является
детерминированным и делает q попарно различных
запросов(Ni,M

i), i = 1, . . . , q. Будем использовать но-
тацию colli, i = 2, . . . , q, для обозначения события, что
флаг bad принял значение true после обработки первых
i запросов. Тогда,

Pr [bad = true] =
q∑

i=2

Pr
[
colli ∩ colli−1

]
.

Оценим вероятность Pr
[
colli ∩ colli−1

]
для любого i =

2, . . . , q.
Заметим, что каждый i-й за-

прос является парой (Ni,M
i), где

M i = M i
1∥...∥M i

li
, M i

j ∈ {0, 1}n, и определяется
значениями T1, . . . , Ti−1, полученными на предыдущих
запросах. Без ограничения общности, будем считать,
что l1 = . . . = li. Действительно, если это не так, то мы
всегда можем дополнить сообщение нулевыми блоками
до длины l := max(l1, . . . , li). Данное дополнение не
повлияет на значение имитовставки, а дополненные
сообщения останутся попарно различными, так как
M j

lj
̸= 0n. Поэтому значения T1, . . . , Ti−1 однозначно

определяют значение l и пары (N1,M
1), . . . , (Ni,M

i).
Для фиксированного Nj обозначим через

H̃j
k, j = 1, . . . , i; k = 1, . . . , l, случайную величину

ρ̃′(Nj∥01∥strn−r−2(k − 1)).

Заметим, что Pr
[
H̃j

k = B

]
=

1

2n
для любого B ∈

{0, 1}n. Также заметим, что случайные величины H̃j
k и

H̃t
k для любых j ̸= t и любого k независимы, при этом

Pr
[
H̃j

k = H̃t
k

]
= 1 тогда и только тогда, когда Nk = Nj .

Для краткости обозначим че-
рез H̃j набор случайных величин
(H̃j

1 , . . . , H̃
j
ℓ ). Также для набора H = (H1, . . . , Hℓ) и

сообщения M = M1∥ . . . ∥Mℓ через τ(H,M) обозначим

10
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функцию Set1r
(

l⊕
k=1

Hk ⊗Mk

)
. Таким образом, мы

имеем

Pr
[
colli ∩ colli−1

]
=

=
∑

T1,...,Ti−1

Pr
[
colli ∩ colli−1 ∩ {T̃j = Tj}i−1

j=1

]
,

где через T̃j обозначены случайные величины
msbs(ρ̃(τ(H̃j ,M j))) и суммирование ведется по всем
наборам (T1, . . . , Ti−1) ∈ ({0, 1}s)i−1.
Для фиксированных (N1,M

1), . . . , (Ni,M
i) введем

следующие условия на множество наборов H1, . . . , Hi,
Hj := (Hj

1 , . . . , H
j
ℓ ), j = 1, . . . , i:

E1: ∀ j, t, 1 ⩽ j < t ⩽ i − 1: τ(Hj ,M j) ̸=
τ(Ht,M t).
E2: ∃ j, 1 ⩽ j ⩽ i− 1: τ(Hi,M i) = τ(Hj ,M j).

Для любых фиксированных T1, . . . , Ti−1 и, следова-
тельно, фиксированных (N1,M

1), . . . , (Ni,M
i) событие

colli ∩ colli−1 возникает тогда и только тогда, когда слу-
чайные величины H̃1, . . . , H̃i приняли такие значения
H1, . . . , Hi, для которых выполнены условия E1 и E2.
Для краткости мы будем обозначать события, что выпол-
нены данные условия, таким же образом, а именно через
E1 и E2 соответственно.
Заметим, что фиксация значений Hj , j = 1, . . . , i, при-

водит к фиксации значений τj := τ(Hj ,M j). Поэтому

Pr
[
colli ∩ colli−1

]
=

=
∑

T1,...,Ti−1

Pr
[
E1 ∩ E2 ∩ {T̃j = Tj}i−1

j=1

]
=

=
∑

T1,...,Ti−1

∑
H1,...,Hi :

E1∩E2

Pr

[
{H̃j = Hj}ij=1∩

{msbs(ρ̃(τj)) = Tj}i−1
j=1

]
=

=
∑

T1,...,Ti−1

∑
H1,...,Hi :

E1∩E2

Pr
[
{H̃j = Hj}ij=1

]
·

Pr
[
{msbs(ρ̃(τj)) = Tj}i−1

j=1

]
.

Здесь, суммирование ведется по всем H1, . . . , Hi, Hj ∈
({0, 1}n)l, для которых выполнены условия E1 и E2.
Последний переход верен в силу того, что величины ρ̃

и H̃j , j = 1, . . . , i, независимы.
Рассмотрим значение Pr

[
{msbs(ρ̃(τj)) = Tj}i−1

j=1

]
. Для

любых T1, . . . , Ti−1 и H1, . . . , Hi−1, для которых выпол-
нено условие E1, данная вероятность в точности равна
вероятности выбора функции ρ, для которой i − 1 фик-
сированным входам соответствуют выходы с фиксиро-
ванными первыми s битами, а именно

1

2s(i−1)
. Таким

образом:

Pr
[
colli ∩ colli−1

]
=

=
∑

T1,...,Ti−1

∑
H1,...,Hi :

E1∩E2

Pr
[
{H̃j = Hj}ij=1

]
· 1

2s(i−1)
=

=
1

2s(i−1)

∑
T1,...,Ti−1

Pr [E1 ∩ E2 ] ⩽
1

2s(i−1)

∑
T1,...,Ti−1

Pr [E2 ] .

Теперь рассмотрим Pr [E2 ] при фиксированных
T1, . . . , Ti−1 и, следовательно, при фиксированных
(N1,M

1), . . . , (Ni,M
i).

Pr [E2 ] = Pr
[
∃ j : τ(H̃i,M i) = τ(H̃j ,M j)

]
=

= Pr

i−1∪
j=1

{
τ(H̃i,M i) = τ(H̃j ,M j)

} ⩽

⩽
i−1∑
j=1

Pr
[
τ(H̃i,M i) = τ(H̃j ,M j)

]
.

Оценим значение p := Pr
[
τ(H̃i,M i) = τ(H̃j ,M j)

]
для любых j = 1, . . . , i− 1. Рассмотрим два случая:
1) Ni ̸= Nj (в данном случае H̃i

k и H̃j
k являются

независимыми).
2) Ni = Nj (в данному случае H̃i

k и H̃j
k являются

зависимыми).
Первый случай:

p =
#{Hi,Hj : τ(Hi,M i) = τ(Hj ,M j)}

22nl
.

#{Hi,Hj : τ(Hi,M i) = τ(Hj ,M j)} =

= #
{
Hi,Hj :

l⊕
k=1

Hi
k ⊗M i

k =

l⊕
k=1

Hj
k ⊗M j

k

}
+

+#
{
Hi,Hj :

l⊕
k=1

Hi
k⊗M i

k =

l⊕
k=1

Hj
k⊗M

j
k⊕Set1r(0n)

}
.

Так как M i
ℓi
̸= 0n для любого i, мощность множества

равна 2 · 2n(2l−1) и p =
2

2n
.

Второй случай:

p =
#{Hi : τ(Hi,M i) = τ(Hi,M j)}

2nl
.

#{Hi : τ(Hi,M i) = τ(Hi,M j)} =

= #
{
Hi :

l⊕
k=1

Hi
k ⊗ (M i

k ⊕M j
k) = 0n

}
+

+ #
{
Hi :

l⊕
k=1

Hi
k ⊗ (M i

k ⊕M j
k) = Set1r(0n)

}
.

Так как для одинаковых векторов инициализации M i и
M j должны быть различными, существует k, такой что
M i

k ⊕ M j
k ̸= 0n. Таким образом, мощность множества

равна 2 · 2n(l−1) и p =
2

2n
.

В итоге получаем искомую оценку:

Pr [bad = true] =
q∑

i=2

1

2s(i−1)

∑
T1,...,Ti−1

i−1∑
j=1

2

2n
=

=

q∑
i=2

i− 1

2n−1
=

q(q − 1)

2n
.

Теперь введем стандартную модель UF-CMA для
схем выработки имитовставки с вектором инициализа-
ции и получим оценку в данной модели для схемы
MGM2-MAC.
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Определение IV.2. Для схемы MAC преимущество про-
тивника A в модели UF-CMA определяется следующим
образом:

AdvUF-CMA
MAC (A) = Pr

[
ExpUF-CMA

MAC (A)→ 1
]
,

где эксперимент ExpUF-CMA
MAC (A) описан ниже:

ExpUF-CMA
MAC (A)

K
$←− MAC.Gen( )

sent← ∅
win← false
ATag,V erify( )

return win

Oracle Tag(N,M)

if (N,M) ∈ sent :

return ⊥
T ← MAC.Tag(K,N,M)

sent← sent ∪ {(N,M)}
return T

Oracle V erify(N,M, T )

res← MAC.Vf(K,N,M, T )

if res ∧ ((N,M) /∈ sent) :

win← true
return res

Используя Предложение 7.3 [16] и Лемму IV.1 легко
доказать следующее утверждение.

Следствие IV.1. Для любого противника A в модели
UF-CMA, делающего не более qT запросов к оракулу Tag
и не более qV запросов к оракулу V erify:

AdvUF-CMA
MGM2-MACr,s

(A) ⩽ q(q − 1)

2n
+

qV
2s

,

где q = qT + qV .

2) Стойкость MGM2 со случайной функцией:

Лемма IV.2. Для любого противника A в модели
MRAE-int, делающего не более qE запросов к оракулу
Encrypt и не более qD запросов к оракулу Decrypt,
существует противник B в модели UF-CMA, делающий
не более qE запросов к оракулу Tag и не более qD
запросов к оракулу V erify, такой что

AdvMRAE-int
MGM2Func(n),r,s

(A) ⩽ AdvUF-CMA
MGM2-MACr,s

(B)

Доказательство. Построим противника B, который ис-
пользует противника A в качестве черного ящика. Про-
тивник B (см. Рис. 4) перехватывает запросы противника
A и самостоятельно их обрабатывает с использовани-
ем своих оракулов. Для шифрования/расшифрования B
реализует процедуру «lazy sampling» для функции ρ′′.
Для вычисления/проверки имитовставки противник B
реализует процедуру дополнения и отправляет соответ-
ствующие запросы своему оракулу.
Заметим, что противник B симулирует для противника

A в точности эксперимент ExpMRAE-int
MGM2Func(n),r,s

. Действи-
тельно, так как для схемы MGM2Func(n),r,s входы в слу-
чайную функцию в случае 1) вычисления имитовставки,
2) вычисления значения Hi и 3) вычисления значений
Γi является различными (в силу фиксации битов у вхо-
дов), использование одной случайной функции абсолют-
но неотличимо от использования трех различных слу-
чайных функций ρ, ρ′, ρ′′ для этих трех случаев. Также
заметим, что сообщения M , формируемые противником
B, удовлетворяют условиям на множество сообщений для
схемы MGM2-MACr,s.

BTag,V erify
A

ρ′′
U←− Func(n)

return ASEnc,SDec( )

SEnc(N,A, P )

h← |A|n, t← |P |n
u← n− r − 2

. . . . . . . . . Encryption . . . . . . . . .

for i = 1 . . . t do :
Yi ← N∥00∥stru(i− 1)

Γi ← ρ′′(Yi)

Γ← msb|P |(Γ1 ∥ . . . ∥ Γt)

C ← P ⊕ Γ

. . . . . . . . . . Padding . . . . . . . . . .

a← n|A|n − |A|
c← n|C|n − |C|
L← strn/2(|A|) ∥ strn/2(|C|)
M ← A∥0a∥C∥0c∥L

. . . . . . . Tag Genetation . . . . . . .

T ← Tag(N,M)

return (C, T )

Oracle SDec(N,A,C, T )

h← |A|n, t← |C|n
u← n− r − 2

. . . . . . . . . . Padding . . . . . . . . . .

a← n|A|n − |A|
c← n|C|n − |C|
L← strn/2(|A|) ∥ strn/2(|C|)
M ← A∥0a∥C∥0c∥L

. . . . . . Tag Verification . . . . . .

if V erify(N,M, T ) = 0:

return ⊥

. . . . . . . . . Decryption . . . . . . . . .

for i = 1 . . . t do :
Yi ← N∥00∥stru(i− 1)

Γi ← ρ′′(Yi)

Γ← msb|C|(Γ1 ∥ . . . ∥ Γt)

P ← C ⊕ Γ

return P

Рис. 4. Противник B

Если противник A успешно формирует
подделку, то противник B также успешно
формирует подделку в своем эксперименте
ExpUF-CMA

MGM2-MACr,s
(B). Действительно, прямой проверкой

можно убедиться, что если A делает нетривиальный
корректный запрос (N,A,C, T ) к оракулу Decrypt,
то противник B делает соответствующий запрос
(N,M = A∥0a∥C∥0c∥L, T ) к оракулу V erify, который
также будет корректным и нетривиальным.

B. Конфиденциальность

Теорема IV.2. Для любого противника A в модели
CPA-res, делающего не более q1 запросов к оракулу O1 и
не более q2 запросов к оракулу O2, где суммарная длина
ассоциированных данных не превосходит σA блоков, а
суммарная длина открытых текстов не превосходит σP

блоков,

AdvCPA-resMGM2Perm(n),r,s
(A) ⩽ σ2

2n
+

q(q − 1)

2n−1
, (3)

где q = q1 + q2 и σ = 2σP + σA + 2q.

Доказательство. Сначала применим результат рабо-
ты [19] для замены семейства Perm(n) на семейство
Func(n) (это даст дополнительный член σ2

2n в оценке),
и далее получим оценку в модели CPA-res для схемы
MGM2Func(n),r,s.
Оценку для схемы MGM2Func(n),r,s можно полу-

чить аналогичным Теореме IV.1 образом. Действительно,
шифртексты C, полученные от оракула O1, абсолют-
но неотличимы от случайных равновероятных строк,
так как входы в случайную функцию ρ, используе-
мые для вычисления значений Γi, всегда уникальны.
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Неотличимость имитовставок T , полученных от ора-
кула O1, от случайных равновероятных строк можно
оценить путем построения двух противников в модели
PRF для схемы MGM2-MAC, которые используют про-
тивника A в качестве черного ящика. Таким образом,
AdvCPA-resMGM2Func(n),r,s

(A) ⩽ q(q−1)
2n−1 .

V. Зสิี่แฯืาฯ
В настоящей работе предложен новый режим аутенти-

фицированного шифрования MGM2. Для данного режи-
ма были доказаны оценки стойкости в расширенных мо-
делях MRAE-int и CPA-res, которые учитывают возмож-
ность повторного использования вектора инициализации.
На основе полученных оценок стойкости был сделан
вывод, что стойкость режима MGM2 даже в усиленных
моделях превышает стойкость режима MGM, на базе
которого был разработан режим MGM2, в базовых мо-
делях.
В дальнейших работах мы планируем разработать SIV-

конструкцию (см. [12]) на основе режима MGM2 для
обеспечения конфиденциальности в модели MRAE. Так-
же нашей целью является внедрение механизмов смены
ключей в режим MGM2 для увеличения срока жизни
ключа и достижения новых свойств безопасности, таких
как устойчивость к утечкам.
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Misuse-resistant MGM2 mode
Liliya Akhmetzyanova, Evgeny Alekseev, Alexandra Babueva, Andrey Bozhko, Stanislav Smyshlyaev

Abstract—We introduce a new AEAD mode – an MGM2
mode. For this mode we provide security bounds regarding
extended security notions in the nonce-misuse setting. Misuse-
resistance is crucial for applications for which there is no way to
provide uniqueness of nonces. Moreover, this security property
also provides additional protection against implementation
errors, both accidental and adversarial.
The MGM2 mode was developed basing on the MGM (Multi-

linear Galois Mode) mode that was standardized in the Russian
Federation. The main cryptographic core of the construction,
namely multilinear function, is not changed. For the new mode
we change the way how secret masking blocks and secret
coefficients of the multilinear function are produced, decreasing
the probability of collision between block cipher inputs. We
provide the security bounds for MGM2 in the MRAE-integrity
and CPA-res models. The obtained bounds show that the devel-
oped mode provides better security properties regarding even
extended security notions than the originalMGMmode provides
regarding base security notions (in the nonce-respecting setting).

Keywords—MGM, AEAD mode, security notion, security
bounds, nonce-misuse, misuse-resistant
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