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Аннотация—Настоящая статья посвящена 

прикладным аспектам применения систем машинного 

обучения. Очевидно, что области практического 

применения такого рода решений постоянно 

увеличиваются. Основным двигателем здесь является то, 

что с практической точки зрения машинное обучение 

рассматривается как синоним для понятия 

искусственный интеллект, внедрению которого в 

развитых странах посвящены специальные программы.  

Естественно, что среди таких внедрений 

рассматриваются и военные применения. Причем здесь 

можно отметить интересную особенность. Если раньше, 

военные области служили толчком для развития техники, 

заказывался поиск решений для военной техники и т.д., 

то в данном случае все, скорее, движется в обратном 

направлении. Сначала появляются новые решения 

(разработки), использующие машинное (глубинное) 

обучение, а затем их начинают использовать, в том числе, 

и в военных системах.   В статье приводится обзор 

опубликованных военных программ использования 

искусственного интеллекта в военной сфере, который 

составлен с целью представить именно технологии и 

решения в области машинного обучения, которые 

применяются (используются) для военных систем. 

 

Ключевые слова—машинное обучение, искусственный 

интеллект, устойчивые системы. 

 

I. ВВЕДЕНИЕ 

Машинное обучение становится, на сегодняшний 

день, одной из наиболее часто используемых технологий 

во многих прикладных системах. На сегодняшний день 

машинное обучение является практическим синонимом  

термина Искусственный Интеллект, программы 

развития которого являются уже национальными 

программами во многих странах [1]. При этом 

использовать возможности машинного обучения в 

приложениях становится все проще. Многие библиотеки 

машинного обучения и онлайн-сервисы уже не требуют 

глубоких знаний в области машинного обучения, 

использование этой технологии уверенно движется к 

автоматизации (AutoML) [2]. 

Для военных применений, как и для всех других 

критических систем, естественным является 
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повышенной внимание к устойчивости решений, 

стойкости к возможным атакам на такие системы, 

возможности объяснения принимаемых решений. То 

есть тому, что и рассматривается в теме 

кибербезопасности систем машинного обучения. 

Собственно говоря, военная область является одним из 

основных пользователей (потребителей) решений по 

кибербезопасности. Именно поэтому, статья является 

продолжением серии публикаций, посвященных 

устойчивым моделям машинного обучения [3, 4]. Она 

подготовлена в рамках проекта кафедры 

Информационной безопасности факультета ВМК МГУ 

имени М.В. Ломоносова по созданию и развитию 

магистерской программы "Искусственный интеллект в 

кибербезопасности" [5]. 

Традиционно, военные применения были заказчиком 

(инициатором) множества научно-технических 

разработок. Технологии во всем мире создавались по 

военным заказам, а потом, возможно, находили и другое 

применение. С решениями на базе искусственного 

интеллекта (машинного обучения, как это понимается 

сейчас, в большинстве случаев) картина выглядит 

обратной. Сначала появляются методы (модели, 

алгоритмы), а далее для них уже находится применение, 

в том числе, и военное. 

В этой статье приводится анализ опубликованных 

программ использования систем искусственного 

интеллекта в военной области с точки зрения 

применяемых технологий (моделей, алгоритмов) 

машинного обучения. То есть наша цель – представить 

именно технологии, а не характеристики военных 

применений. Очевидно, что все детали по такого рода 

программам явно не публикуются. Соответственно, в 

этих случаях мы описываем технологии (модели и т.д.), 

которые могли бы быть, по мнению авторов, 

задействованы в соответствующих системах. 

Наш обзор проектов по устойчивому машинному 

обучению [3] содержит, в том числе, и проекты, 

выполняемые для военных. Как было указано выше, 

устойчивость систем машинного обучения представляет 

собой определяющую характеристику для критических 

применений. В данной же статье мы хотели бы 

затронуть все известные проекты, связанные с 

машинным обучением. 

 

II. ВОЕННЫЙ ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В ПРОЕКТАХ 

США 

Здесь можно упомянуть следующие работы. Во-

первых, это проект Maven [6]. В [7] цели этого проекта 
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описываются как автоматизация обработки видео-

данных с помощью алгоритмов компьютерного зрения и  

машинного обучения. Данные (видео) при этом 

собирались беспилотниками. Искусственный интеллект 

предназначался для автоматизации работы 

специалистов, просматривавших такие видеофайлы. 

Идея состоит в автоматическом определении 

враждебной активности и, соответственно, повышении 

скорости принятия решений. “Ручной” просмотр таких 

данных, где большую часть времени ничего не 

происходит, очевидно, чреват пропусками важной 

информации.  

Технически, это можно описать как автоматическую 

разметку (аннотацию) видео-данных в стиле AutoML 

решений (никакой ручной настройки быть не должно, 

видеоданные должны анализироваться как есть). У 

автоматизации видео-наблюдений применений, 

очевидно, будет множество. В силу этого, очевидно, 

должен также быть некоторый API, с помощью которого 

сторонние приложения смогут запрашивать результаты 

классификации (разметки) видео-данных. Прикладная 

область (что будет распознаваться) должна определяться 

данными, которые использовались для обучения.  

В качестве прототипа такой системы можно назвать, 

например, проект Google AI Video [8] – рис. 1. 

 
Рис. 1. Google AI Video [8] 

Компания Google одно время являлась исполнителем по 

проекту  Maven [9]. 

 

 Тема разметки видео достаточно широко 

представлена в литературе. Например, можно указать на 

обзоры [10, 11]. Kaggle даже проводил спонсируемое 

Google соревнование по этой тематике [12]. 

Исследования в этой области касаются таких тем, как 

обнаружение объектов [17], отслеживание (трекинг) 

объектов [18], распознавание отдельных элементов (лиц 

[20], номерных знаков [21]) классификация 

изображений [24] и маркировка (разметка) сцен [25].  

На рисунке 2 представлен один из популярных 

подходов к распознаванию (обнаружению) объектов – 

выделение регионов с последующей классификацией 

[13]. YOLO является одним из наиболее часто 

используемых Open Source решений для распознавания 

объектов на видео [19]. 

 

 
Рис. 2.  Распознавание объектов [13] 

 

Разметка сцен в последние десятилетия вызывает 

большой интерес. Цель состоит в том, чтобы 

предоставить семантическую метку для каждого пикселя 

изображения с помощью некоторого предопределенного 

набора меток. Другими словами, при синтаксическом 

анализе сцены каждое изображение сегментируется или 

разбирается на области, связанные с семантическими 

категориями. Традиционные параметрические подходы 

к синтаксическому анализу сцены изучают объектную 

модель для каждой категории объектов. Модели 

обучения и соответствующие им параметры 

оцениваются на этапе обучения.  

Предположим, что мы хотим добавить новые категории 

объектов к существующей системе. Для этого нам нужно 

изучить новую модель для новых категорий объектов, 

что часто требует много времени. Напротив, в 

непараметрических подходах, вместо изучения сложных 

моделей для каждой категории объектов, знания из 

помеченных обучающих изображений переносятся на 

немаркированное изображение. Типичные 

непараметрические подходы к синтаксическому анализу 

сцены состоят из трех основных этапов. На первом этапе 

мы получаем небольшое подмножество обучающих 

изображений, которые визуально похожи на 

изображение запроса. На втором этапе метки из 

полученных обучающих изображений переносятся в 

изображение запроса. До этого момента каждому 

пикселю могут быть присвоены разные метки. На 

третьем этапе для агрегирования меток используется 

структура условного случайного поля (Conditional 

Random Field - CRF). Таким образом, эти методы 

сопоставляют изображение запроса с существующим 

набором аннотированных изображений. Затем метки из 

аннотированных изображений переносятся в 

изображение запроса. Наиболее важные преимущества 

непараметрических подходов заключаются в том, что 

они не зависят от набора данных и количества категорий 

объектов. Кроме того, эти подходы не требуют 

повторного изучения параметров модели для каждого 

набора данных.  

Сжатый обзор перечисленных направлений есть, 

например, в работе [26], которая сама по себе 

рассматривает видео-данные в Умном городе. Это еще 
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одно подтверждение того, что само по себе направление 

семантической сегментации видео данных является 

естественным шагов в развитии систем 

видеонаблюдения. Камеры становятся доступнее 

экономически, их становится много, и возникает 

естественная идея автоматизировать процесс просмотра. 

Экспертов (не только в военной сфере) просто не хватит 

для просмотра видео. Даже в формате анализа видео, 

записанного с помощью дронов, есть множество 

приложений вне военных применений, например, в 

строительстве (контроль работ) [14] или транспорте 

(инспекция транспортных сооружений, интеграция BIM 

и ГИС) [15, 16] и т.д. 

 Очевидно также, что если мы говорим о военном 

применении анализа видео, то такого рода системы 

должны считаться с состязательными атаками. 

Исторически используемые методы маскировки 

(камуфляжа) могут быть дополнены специальными 

средствами для “обмана” алгоритмов машинного 

обучения [22].  

 Можно также предположить, что в специальных 

применениях передача потокового видео с дрона может 

быть невозможна, и соответствующий анализ должен 

будет проводиться на борту летательного аппарата или в 

каких-то комбинированных моделях. Соответственно, 

речь может идти о каких-либо Edge-моделях [23]. В 

работе [36] описано как раз такое применение. Можно 

также предположить, что специальные применения 

потребуют использования коллаборативных моделей, 

когда будут анализироваться несколько потоков 

параллельно, для увеличения точности оценки [27]. 

Совместное использование дронов рассматривается как 

классическая задача для военных применений. 

Отдельно необходимо отметить важность прикладных 

API для систем анализа сцен. В частности, с их 

помощью станет возможным хранить индексную 

информацию о видеофайлах, что позволит, например, 

сравнивать новые данные с историческими видео. 

В целом, описывая технологии, стоящие за проектом 

Maven, можно отметить следующее. Это область, 

которая собирает в себе практически все основные 

направления (достижения) в машинном обучении. Об 

этом свидетельствует и огромное количество работ, и 

необходимые большие усилия, которые нужны даже 

просто для отслеживания текущих результатов 

исследований. С одной стороны, наличие открытых 

решений позволяет достаточно быстро стартовать с 

некоторым прототипом (стендом), но реализация 

промышленной системы, работающей с заданными 

показателями точности и защищенной (в какой-то 

степени) от состязательных атак является весьма 

сложной. Собственно говоря, размеры компаний-

подрядчиков по этому проекту (Google и др.) 

свидетельствуют именно об этом. 

 

Организационно, проект Maven относится к созданной 

в июне 2018 года организацией Joint AI Center [28], 

которая отвечает за создание военных систем 

искусственного интеллекта и продвижение исследований 

к ключевых технологиях проекта Maven. Обзор других 

организаций США, вовлеченных в создание военных 

систем искусственного интеллекта есть, например, в 

работе [29]. 

 

Проект DARPA ‘AI Next’ [30] включает 5 основных 

направлений: 

 AI capability,  

 robust AI,  

 adversarial AI,  

 high-performance AI  

 next-generation AI. 

 

Согласно анонсу [31] эти направления определяются 

так: 

 

New Capabilities: технологии искусственного 

интеллекта регулярно применяются для реализации 

научно-исследовательских проектов DARPA, в том 

числе более 60 существующих программ (рис. 3). Этот 

пункт говорит об использовании технологий 

искусственного интеллекта во все большем количестве 

программ, поддерживаемых DARPA. 

Robust AI: устойчивость для систем машинного 

обучения. Мы рассматривали это направление в своих 

работах [3, 4]. Отмечается, что надежность 

(устойчивость) является критическим фактором для 

внедрения технологий искусственного интеллекта в 

тактическом звене. 

Adversarial AI: борьба с атаками на системы 

машинного обучения. Тесно связано с предыдущим 

пунктом, на самом деле. Технически, так называемые 

состязательные атаки (специальная модификация 

входных данных для предотвращения корректной 

работы систем искусственного интеллекта или наоборот, 

достижения желаемой  работы) неотличимы от проблем 

обучением системы – в обоих случаях работа системы 

на реальных данных не соответствует тому, что было 

показано на тренировочных данных. Другие типы атак 

(отравление, бэкдоры) более похожи на “традиционные” 

проблемы кибербезопасности. DARPA отмечает 

необходимость масштабирования таких решений. 

High Performance AI: рост производительности 

компьютеров за последнее десятилетие обеспечил успех 

машинного обучения в сочетании с большими наборами 

данных и библиотеками программного обеспечения. 

Повышенная производительность при более низком 

энергопотреблении важна для развертывания как в 

центре обработки данных, так и в тактических условиях. 

DARPA продемонстрировало обработку алгоритмов 

искусственного интеллекта с 1000-кратным ускорением 

и 1000-кратным КПД по сравнению с современными 

цифровыми процессорами. Также рассматривается 

специализированное обрудование для задач 

искусственного интеллекта [32, 33]. В фокусе также 

повышение эффективности машинного обучения и 

методы, позволяющие резко снизить требования к 
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размеченным обучающим данным [34]. 

Next Generation AI: алгоритмы машинного обучения, 

позволяющие распознавать лица и беспилотные 

автомобили, были изобретены более 20 лет назад. 

DARPA играет ведущую роль в новаторских 

исследованиях по разработке следующего поколения 

алгоритмов искусственного интеллекта, которые 

превратят компьютеры из инструментов в партнеров по 

решению проблем. Исследование DARPA направлено на 

то, чтобы позволить системам ИИ объяснять свои 

действия, а также приобретать и рассуждать на основе 

здравого смысла. DARPA R&D принесло первые успехи 

в области искусственного интеллекта, включая 

экспертные системы и поиск, а в последнее время 

разработало передовые инструменты и оборудование 

для машинного обучения. DARPA сейчас создает новую 

волну технологий искусственного интеллекта, которые 

позволят Соединенным Штатам сохранить свое 

технологическое превосходство в этой критически 

важной области.  Здесь можно отметить, что объяснение 

результатов работы важно для устойчивого машинного 

обучения. Если наша система представляет собой 

черный ящик, то мы не можем доказывать какие-то ее 

свойства (просто по определению черного ящика). 

Соответственно, системы для критических применений, 

включая военную область, должны быть способны 

объяснять результаты работы [35]. И новые подходы 

(модели) также нужны для устойчивости, поскольку в 

современных архитектурах состязательные атаки 

неизбежны. 

 

Указанный выше ресурс [31] содержит большой 

обновляемый список поддерживаемых DARPA  

программ (рис. 3) и технологий AI (рис. 4). 

 

 
Рис. 3 Примеры программ DARPA [31] 
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Рис. 4 Примеры технологий DARPA [31] 

 

III. ВОЕННЫЙ ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В ЕВРОПЕ 

В этом разделе рассматриваются европейские 

проекты в области военного искусственного интеллекта.  

 

В статьях отмечается, что финансирование таких 

работ в Европе отстает от США. В [37] упоминаются 

следующие направления: адаптивный камуфляж (что 

можно рассматривать и как физическую атаку на 

системы распознавания), коллективные роботы для 

разминирования  [38], роботы для сухопутных войск 

[39], которые также могут действовать совместно. Рой 

роботов (рис. 5)  – это активно исследуемая тема [40]. 

 

 
Рис.5.Коллективное использование дронов [41] 

 

В [42] (исследовательская работа, выполненная по 

заказу вооруженных сил Швеции) рассматривается 

целый ряд технологий.  

Морское наблюдение, которое осуществляется с 

помощью стационарных радиолокационных станций, 

патрульных самолетов, кораблей, средств электронного 

слежения – машинное обучение используется для 

выявления движений судов, которые могут быть 

незаконными, небезопасными, угрожающими и 

аномальными. Поиск таких аномалий осуществляется на 

основе Fuzzy ARTMAP - архитектуры нейронной сети 

представленной для инкрементального обучения с 

учителем распознаванию категорий и многомерных карт 

по входам в виде произвольных последовательностей 

аналоговых или двоичных входных векторов, которые 

могут представлять нечеткие или четкие функции [43].  

Другой подход - ассоциативное обучение шаблонам 

движения  для прогнозирования движения судна на 

основе его текущего местоположения и направления 

движения [44]. Другие модели используют обучение без 

учителя для неконтролируемая кластеризация на основе 

моделей гауссовой смеси (GMM) [45] и ядерной оценки 

плотности (KDE) [46]. Модели позволяют обнаруживать 

суда, которые меняют направление, пересекают морские 

пути, движутся в обратном направлении или с высокой 

скоростью. Также для определения аномального 

движения используются байесовские сети [47]. 

Другой рассматриваемый класс задач – это 

обнаружение подводных мин по результатам 

обследования дна подводными дронами с помощью 

глубинного обучения [48], а также использование 

синтетических данных для этого процесса [49]. 

Описывается также использование GAN 

(генеративных состязательных сетей) для  

 Реконструкции - заполнении промежутков в 

частично закрытых изображениях или объектах 

[50]. 

 Увеличения разрешения: преобразование 

изображений из низкого разрешения в высокое 

[51]. 

 Преобразования изображения в изображение: 

преобразование изображений из зимы в лето, из 

ночного видения в изображения в дневном свете 

и т.д. [52].  
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Abstract— This article is devoted to the applied aspects of 

the application of machine learning systems. It is obvious that 

the areas of practical applications of this kind of solution are 

constantly increasing. The main driver here is that, from a 

practical point of view, machine learning is seen as a synonym 

for the concept of artificial intelligence, the introduction of 

which in developed countries is dedicated to special programs. 

Naturally, military applications are also considered among 

such implementations. And here an interesting feature can be 

noted. If earlier, the military areas served as an impetus for 

the development of technology, the search for solutions for 

military equipment was ordered, etc., then in this case 

everything is rather moving in the opposite direction. First, 

new solutions (developments) that use a machine (deep) 

learning appear, and then they begin to be used, including in 

military systems. The article provides an overview of 

published military programs for the use of artificial 

intelligence in the military sphere, which is compiled with the 

aim of presenting precisely the technologies and solutions in 

the fields of machine learning that are applied (are used) for 

military systems. 

 

Keywords—machine learning, explainability, 
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